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Hacker haben es bei Smartphones und Tablets besonders leicht, an hochsensible
Daten zu gelangen. Mit der richtigen Sicherheitsstrategie sind Unternehmen gut
gegen Angriffe geschitzt und fir das mobile Zeitalter geriistet

Ob Smartphones, Tablets oder Laptops, ob privat oder geschaftlich erworben: Mobile Gerate sind
langst im Unternehmensalltag angekommen. Die Kehrseite der Medaille: Sie sind zum neuen
Einfallstor fir den Zugriff auf Unternehmensdaten geworden. Technische Punktldsungen, heute
weit verbreitet, reichen nicht aus, um dieses zu schlieBen. Ein holistischer Ansatz ist notwendig -
einerseits mit technischen Lésungen fur den Schutz von Geraten, Anwendungen und Inhalten,
andererseits mit entsprechenden Prozessen und dem richtigen Verhalten von Mitarbeitern.
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195 Millionen Tablets und fast eine Milliarde Smartphones sind nach Angaben von Gartner 2013
weltweit verkauft worden. Gegenuber dem Vorjahr waren dies 68 beziehungsweise 36 % mehr.
Fir 2014 prognostizieren die Marktforscher ein weiteres Wachstum flir mobile Gerate -
einschliel3lich Notebooks und anderen Hardwarekategorien. Wie viele dieser Gerate heute auf
Daten im Unternehmen zugreifen, ist in den Organisationen selbst oft unklar. Denn die Grenzen
zwischen dem Einsatz im Arbeits- und persénlichen Umfeld I6sen sich gerade in der mobilen Welt
zunehmend auf. Verstarkt durch Konzepte wie Bring your own Device (BYOD), Choose your own
Device (CYOD) oder Corporate Owned Personally Enabled (COPE), die das traditionelle Modell
"Unternehmen stellt seinen Mitarbeitern Gerate zur Verfliigung" erganzen.

Ganz gleich, welches Konzept Unternehmen in Bezug auf mobile Gerate verfolgen: Die Zahl der
Hardware- und Softwareplattformen, die sie unterstitzen mdussen, ist groR. Dies erhdht die
Komplexitat fur die dringlichste Herausforderung in diesem Umfeld: Die IT-Sicherheit.

Hacker haben leichtes Spiel bei Smartphones

Geschaftlich genutzte Smartphones sind eine wahre Fundgrube fur Angreifer: 79 % der User
greifen nach einer Untersuchung von Dimensional Research! damit auf ihre Unternehmens-E-
Mails zu, 65 % auf ihre Geschaftskontakte, 47 % auf sensitive Kundendaten, 38 % auf
gespeicherte PINs und Passworter und 32 % auf Unternehmensinformationen Uber Business-
Anwendungen.

Das Risiko, dass neben den internen Mitarbeitern auch Externe unbefugt auf Unternehmensdaten
zugreifen, ist groR:

e Viele Mitarbeiter nutzen ungesicherte WLAN-Netze wie etwa an Flughafen oder Bahnhofen
anstatt Uber gesicherte VPN-Zugange ins Unternehmensnetz zu gelangen. Nach einer
Umfrage von Motorola? unter 1000 Anwendern haben dies in der Vergangenheit bereits 48
% getan - und sich damit der Gefahr eines Man-in-the-Middle-Angriffs ausgesetzt.

e Nur 7 % der Unternehmen gehen nach Erhebungen von Citrix davon aus, dass ihre
Mitarbeiter keine private Apps auf ihren beruflich eingesetzten Smartphones und Tablets
nutzen. Dabei ist die Sicherheit mobiler Apps als kritisch einzustufen, wie der HP Cyber
Risk Report 20133 aufdeckt: Uber die Third-Party-Apps erhalten Unberechtigte durch zu lax
gehandhabte Berechtigungen Zugriff auf sensible Unternehmensdaten

Viele Unternehmen sind sich der Gefahren zwar bewusst. Doch nur ein Drittel nutzt nach
Erhebungen von Forrester Research? aktuell Technologien fiir die mobile Sicherheit. Die
Mehrzahl dieser Unternehmen setzt aktuell auf Losungen fir das Mobile Device Management
(MDM). Sie stellen zum Beispiel Funktionalitaten fur die Administration und Steuerung von
Gerateeinstellungen oder flir den Echtzeit-Blick auf installierte Anwendungen und
Sicherheitskonfigurationen zur VerflUgung. Doch traditionelle MDM-Lésungen greifen zu kurz
angesichts der Komplexitat und der sich standig verandernden Rahmenbedingungen flr Mobile
Security.

MDM-Losungen schiutzen nur Gerate, nicht Anwendungen und Daten

MDM-L6sungen wurden fur Gerate im Unternehmensbesitz konzipiert und ignorieren etwa
Ansatze wie BYOD. AuBRerdem fokussieren sie sich auf die Sicherheit von Geraten; wesentlich
zielfUhrender ist jedoch der Schutz der darunter liegenden Unternehmensdaten.



Um den Mitarbeitern von Uberall den sicheren Zugriff auf Unternehmensdaten zu ermdéglichen -
und dabei gleichzeitig deren Produktivitat zu garantieren und die Kosten im Griff zu haben,
bedarf es mehr als technischer Punktlésungen wie MDM - oder die zweifellos positiv zu
bewertende Entwicklung hin zu Mobile Application Management. Enterprise Mobility Management
tritt daher an die Stelle von MDM: ein ganzheitlicher und granularer Ansatz, um mobile Gerate,
Applikationen und Inhalte zu managen und zu schitzen.

Offene Strategie, die auch kiinftige Anforderungen erfiillt

Gefragt ist dabei eine offene und modulare Mobile Security Strategie, auf deren Basis
Unternehmen nicht nur den aktuellen, sondern auch den kinftigen Anforderungen an das mobile
Business schnell und komplett begegnen kénnen. Sie muss als ganzheitlicher Ende-zu-Ende-
Prozess gesehen werden.

Dabei muss eines klar sein: Unternehmen mussen eine Balance finden zwischen den fur die
Informationssicherheit erforderlichen MalBnahmen einerseits und der Benutzerfreundlichkeit
andererseits. Denn Mobile-Security-Mallnahmen durfen letztlich nicht die Produktivitat der
Endanwender einschranken,da diese sonst oft zu anderen Tools ausweichen, die die
Nutzerfreundlichkeit in den Vordergrund stellen. Es ist aber nicht gewahrleisten, dass diese
denselben Anspruch an Security haben. Ein Beispiel in diesem Zusammenhang ist die
Verwendung von Dropbox in Unternehmen; die Security wird durch diese Schatten-IT massiv
untergraben.

Mit den richtigen Losungen kénnen Organisationen angemessen antworten, Risiken minimieren
und ihre Angriffsflachen deutlich reduzieren. Doch welchen Weg sollten Unternehmen fir eine
solche Mobile Security Strategie einschlagen? Es empfiehlt sich, zunachst alle Anwendungsfalle
und Anforderungen des Business und die damit verbundenen Sicherheitsrisiken und -
anforderungen zu analysieren und identifizieren - unabhangig von der im Einsatz befindlichen
Technologie: Welche Business-Risiken bestehen heute und in Zukunft fir das Unternehmen?
Welche Compliance-Anforderungen muss es erflllen? Welche rollenspezifischen Anwendungsfalle
gibt es im Unternehmen? Sollten E-Mails grundsatzlich verschlisselt sein? Auf welche
Technologien und Konzepte will das Unternehmen in den nachsten Jahren setzen? Sollten
Business-Anwendungen in passwortgeschutzten Containern, die unabhangig von der "normalen"
Arbeitsumgebung eines mobilen Gerats agieren, gesichert werden?

Die Vorteile dieser Container:Die IT-Abteilung hat die Kontrolle Uber sie, kann also deren Inhalte
andern oder den Container bei Bedarf komplett 16schen.

Auf Basis dieser Analyse gilt es dann, eine Strategie und Roadmap zu entwickeln, mit der auch in
Zukunft die Mobile Security Ziele erreicht werden kdnnen. Ein Ansatz mit mehreren Management-
Schichten ist dabei empfehlenswert: Neben MDM sollten Mobile Application Management (MAM)
und Mobile Content Management (MCM) adressiert werden. MAM sorgt fUr die sichere Verwaltung
und Verteilung von mobilen Anwendungen fur beliebige Gerate.

Dazu gehort auch ein unternehmenseigener App-Store, in dem die IT-Abteilung den
Endanwendern sichere Anwendungen gekapselt und mit sicherem Zugang zum Intranet zur
Verfugung stellt. Mittels MCM gewahrt die ITden Mitarbeitern im Unternehmen einen mobilen und
zugleich sicheren Zugriff auf Unternehmensdokumente sowie deren Austausch und Collaboration
mit Kunden und Partnern. Dabei kdénnen Management- und Sicherheitsrichtlinien zentral
angewendet und durchgesetzt werden, um die Sicherheit aller Unternehmensinformationen zu
gewahrleisten. Welche Ldésungen flr dasEnterprise Mobility Management konkret zum Einsatz
kommen sollten, hangt dabei von den individuellen Anforderungen eines Unternehmens ab.



Technik alleine reicht nicht

Wesentlicher Bestandteil des Enterprise Mobility Management sind neben der Technik
entsprechende Prozesse und das Bewusstsein der Mitarbeiter fur die Gefahren. Immerhin 72 %
der Unternehmen beklagen in der Studie von Dimensional Research, dass sorglose Mitarbeiter
ein groleres Sicherheitsrisiko darstellen als Hacker. Daraus ergeben sich neue Fragestellungen:
Verfigen die Mitarbeiter im Unternehmen Uber ein entsprechendes Sicherheitsbewusstsein?
Wurden Sie entsprechend geschult? Gibt es bereits eine Mobility-Strategie? Welche Risiken sind
fur das Unternehmen mit Mobility verbunden? Welche regulatorischen Vorgaben missen
eingehalten werden? Welche Regeln gibt es im Unternehmen? Werden Themen dieser Art nicht
adressiert, werden Unternehmen sehr schnell von der Realitat tGberholt - und kénnen nur noch
reagieren. Das Beispiel BYOD hat es gezeigt.

HP bietet eine Reihe von Services zum Thema Mobile Security an, die sich Uber den gesamten
Lebenszyklus von Mobilty Services erstrecken - angefangen bei der Strategie und der
Anforderungsanalyse Uber Integration und Implementierung sowie verschiedene Betriebsmodelle
bis hin zur kontinuierlichen Weiterentwicklung. HP Enterprise Security Services hat dafur
verschiedene Workshops in Modulbauweise entwickelt, die Unternehmen den Start erleichtern.

Daruber hinaus hilft HP Enterprise Services Unternehmen, die fir sie individuell richtigen Ende-
zu-Ende-Mobility-Lésungen zu finden: HP verflgt selbst Uber viele Security-Losungen wie etwa HP
Helion Mobility und arbeitet darlber hinaus mit einem Netzwerk von Partnerunternehmen wie
Citrix und SAP eng zusammen, die Uber grolSe Expertise in diesem Bereich verflgen.

Links im Artikel:

1 http://www.dimensionalresearch.com/

2 http://www.motorola.de/

3 http://www8.hp.com/hpnext/posts/hp-cyber-risk-report-2013-and-state-security-
operations#.U6w4xrGvz9o

4 http://www.forrester.com/home/

IDG Tech Media GmbH

Alle Rechte vorbehalten. Jegliche Vervielfaltigung oder Weiterverbreitung in jedem Medium in Teilen oder als Ganzes bedarf der schriftlichen Zustimmung der IDG
Tech Media GmbH. dpa-Texte und Bilder sind urheberrechtlich geschitzt und dirfen weder reproduziert noch wiederverwendet oder fiir gewerbliche Zwecke
verwendet werden. Fur den Fall, dass auf dieser Webseite unzutreffende Informationen veréffentlicht oder in Programmen oder Datenbanken Fehler enthalten sein
sollten, kommt eine Haftung nur bei grober Fahrlassigkeit des Verlages oder seiner Mitarbeiter in Betracht. Die Redaktion Ubernimmt keine Haftung fir unverlangt
eingesandte Manuskripte, Fotos und lllustrationen. Fir Inhalte externer Seiten, auf die von dieser Webseite aus gelinkt wird, ibernimmt die IDG Tech Media GmbH
keine Verantwortung



	Mobil? Aber sicher!
	Die richtige Strategie für Mobile Security
	Datum:30.06.2014 Autor(en):Sebastian Christe
	Hacker haben leichtes Spiel bei Smartphones
	MDM-Lösungen schützen nur Geräte, nicht Anwendungen und Daten
	Offene Strategie, die auch künftige Anforderungen erfüllt
	Technik alleine reicht nicht
	Links im Artikel:



