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Das loT stellt auf Grund der vielen vernetzten Gerate und Daten hohe Anforderungen
an die Sicherheit. CIOs missen umgehend eine umfassende Security-Strategie
entwerfen.

Rund 28 Milliarden Gerate und Sensoren werden laut einer Prognose von IDC! im Jahr 2020 das
Internet der Dinge bilden. Dabei wird der GroRteil der "Dinge" professionellen Losungen
entstammen, mit denen Unternehmen beispielsweise Daten Uber Produkte sammeln,
Fertigungsablaufe steuern und optimieren sowie Unternehmensprozesse beschleunigen wollen.

Fir die Unternehmen ist laut Matthias Roése?, loT Strategist EMEA bei Hewlett Packard
Enterprise (HPE), eine der Herausforderungen, "die groBen Datenmengen miteinander so zu
verknlpfen, dass sie im Geschéaftsbetrieb nutzbar gemacht werden kénnen". Ins gleiche Horn3
stoRt auch Nik Rouda, Senior Analyst bei The Enterprise Strategy Group (ESG). In einem
Whitepaper schreibt er: "Die Dinge sind nur Mittel zum Zweck, um Daten zu erfassen
oder in manchen Fallen auch die Systeme zu steuern." Das restliche System miisse auf
die wirkungsvolle und sichere Verwendung der Daten ausgerichtet werden.*

Sicherheit wird beim IoT noch haufig vernachlassigt

Dazu gehért nicht nur die Installation der geeigneteninfrastruktur® zum Transport der
Datenflut, sondern insbesondere auch der  Aufbau einer widerstandsfahigen
Sicherheitsumgebung flur das Internet der Dinge. "In einer hochvernetzten Welt, in der alles mit
allem kommuniziert, lassen sich Identitdten schwer riickverfolgen", sagt Andrzej Kawalec®,
HPE Chief Technology Officer, Security Services. "Wegen der Gerate, die auBerhalb des
klassischen Perimeterschutzes installiert sind, vergroBert das IoT die Angriffsflache dramatisch."
Hinzu kommt, dass bei vielen Geraten Sicherheitsaspekte bei der Entwicklung nicht ausreichend
bericksichtigt wurden und diese deshalb haufig Sicherheitsllicken aufweisen.

Eine kirzlich verdffentlichte Untersuchung der Economist Intelligence Unit’ weist in diesem
Zusammenhang darauf hin, dass sich die groBRen Unternehmen auf der einen Seite intensiv mit
dem Internet der Dinge auseinandersetzen und neue Geschaftsmodelle schaffen wirden. Auf der
anderen Seite blenden die C-Level-Manager und die GeschaftsfUhrung aber die Datensicherheit
vollig aus.

Umfassende Sicherheitsstrategie implementieren

Das ist eine gefahrliche Entwicklung, die aufgehalten werden muss - unabhangig von den
Budgetzwangen der IT-Abteilungen. Sie missen schnellsten Kompetenzen aufbauen, um sowohl
mit der technischen Entwicklung als auch mit der Sicherheitsproblematik Schritt zu halten.



Ohne ein umfassendes Sicherheitskonzept, das alle Bereich des Unternehmens umfasst, setzen
sich die Unternehmen unkalkulierbaren Risiken aus. Die Economist-Analysten weisen Uberdies
darauf hin, dass in vielen Unternehmen loT-Initiativen dezentral in den Unternehmensbereichen
entstanden sind, die nun madglichst schnell in eine effektive, einheitliche Sicherheitsstrategie
eingepasst werden mussen. "Sind die Lésungen erst einmal in Betrieb, dann kann es extrem
schwierig werden, tausende von Geraten sicherheitstechnisch umzurlisten", schreiben sie im
Whitepaper.

Externe Partner sorgen fiir Know-how

Fraglich ist, ob die IT-Teams der Unternehmen diese Herkulesaufgabe selbst bewaltigen kénnen.
Immerhin stellte der "Cyber Risk Report 2016" von HPES fest, dass 86 Prozent der Firmen
nicht Uber die notwendigen Security-Fahigkeiten und -Kenntnisse verfugen, um den aktuellen
Bedrohungen fur die IT-Sicherheit zu begegnen.

Eine zu dunne Personaldecke oder fehlende Kompetenzen durfen aber nicht als Ausrede flr die
unzureichende Beschaftigung mit der loT-Sicherheit herhalten. HPE-CTO Andrzej Kawalec
empfiehlt® vielmehr den Unternehmen, einen oder mehrere Partner mit der notwendigen
Security-Kompetenz ins Boot zu holen. Das ist auch im Hinblick auf Ergebnisse des "M-Trends
2016 Report!®" von Mandiant sinnvoll. Dieser offenbart, dass nur wenige Falle, um die sich die
Sicherheitsexperten von Mandiant im vergangenen Jahr kimmern mussten, von den
Unternehmen selbst entdeckt wurden.

6 Schritte zum sicheren loT

Als Schlussfolgerung ihrer Studie empfehlen die Analysten von The Economist Intelligence Unit
den Unternehmen sechs Schritte flr eine sichere Nutzung des Internet der Dinge:

1. Einfilhrung einer umfassenden Strategie fiir digitale Sicherheit

Klassische, reaktiv arbeitende Perimeter-Schutzsysteme wie Firewalls oder Intrusion-Detection-
Systeme sind den heutigen Cyberbedrohungen alleine nicht mehr gewachsen. Unternehmen
bendtigen ein proaktives, unternehmensweites Sicherheitskonzept, das auf die Sicherheit des loT
abgestimmt ist. Daflr ist die Unterstitzung des CEO und der Geschaftsfihrung nétig.

2. Umfassendes Audit der aller loT-Projekte

Fir die bestmdgliche Sicherheit sollten Unternehmen alle vorhandenen und geplanten
Installationen und Projekte mit speziellem Fokus auf eventuelle Sicherheitsschwachstellen
bewerten. Dabei darf man sich nicht auf die loT-Gerate beschranken, sondern muss auch die
Netzwerkinfrastruktur, alle Mobilgerate und Cloudlésungen einbeziehen.

3. Fruhzeitige Implementierung von SicherheitsmaBnahmen

Unternehmen sollten nicht den Fehler begehen, sich erst nach der Installation der loT-Gerate um
deren Sicherheit zu kimmern. Sicherheit sollte von Anfang an Teil des Projektes sein -bei der
Entwicklung neuer Gerate, bei der Erweiterung der IT-Infrastruktur, bei der Integration neuer
Dienstleistungen.

4. Sensibilisierung der Mitarbeiter fiir loT-Sicherheitsthemen



loT ist kein reines IT-Projekt. 10T wirkt bis tief in das Produktdesign, die Lieferkette, die Fertigung
und andere Unternehmensprozesse hinein. Alle damit befassten Mitarbeiter missen in das
Sicherheitskonzept einbezogen werden.

5. Partner miissen Teil des Sicherheitskonzepts sein

Auch bei lIoT bestimmt das schwachste Glied das Sicherheitsniveau der ganzen Umgebung.
Deshalb mussen Unternehmen sicherstellen, dass alle Partner (Kunden, Lieferanten, externe
Partner, etc.) den gleichen strengen Sicherheitsvorgaben folgen wie das Unternehmen selbst.

6. Uberdenken Sie die Rolle der IT

Mit dem Internet der Dinge andert sich die Rolle der IT-Abteilung grundlegend. Sie ist nicht langer
bloBer Dienstleister, sondern Partner in nahezu allen Unternehmensablaufen. Daflir mussen
Organisationsstrukturen verandert, neue Kompetenzen geschaffen und andere Hierarchien
implementiert werden.
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